Einbruchschutz: Alarmanlagen i

Tipps fur mehr Sicherheit:
Schlagen Sie Alarm!

Fundierte Informationen, wie Sie sich gegen
Uberfall und Einbruch schiitzen kdnnen.

KEI

NBRUCH Sichern Sie Ihr Zuhause.
AN Infos unter: www.k-einbruch.de

Wir wollen,
dass Sie
sicher leben.

lhre

Kompetent. Kostenlos. Neutral.



Alarmanlagen

Alarmanlagen schitzen Haus und
Wohnung und helfen im Notfall

Alarmanlagen dienen zum Erkennen bzw. Melden von
Gefahren, z.B. bei Uberfall oder bei Einbruch. Der Fach-
mann spricht daher — je nach der zugedachten Aufgabe —
von Uberfall- oder Einbruchmeldeanlagen (UMA/EMA),
wobei diese Anlagen auch kombiniert werden kénnen.
UMA/EMA sind in der Regel als Ergéanzung zu mecha-
nischen bzw. baulichen Sicherungseinrichtungen zu sehen.
Denn nur diese bieten einen Widerstand und lassen den
Tater scheitern, wahrend UMA/EMA ergédnzend hierzu das
Alarmieren von Sicherheitskraften ibernehmen sollen.

Die Planung und Installation einer UMA/EMA sollte daher
maoglichst so erfolgen, dass bei einem Einbruchversuch

die Alarmauslésung bereits erfolgt, bevor Einbrecher die
mechanischen Sicherungseinrichtungen tUberwunden
haben.

~ Besuchen Sie unser Interaktives Musterhaus unter
www.k-einbruch.de/interaktiveshaus



Bei Gefahr Alarm

Aufgaben

Aufgabe einer EMA ist es, so frih wie moglich einen Ein-
bruch zu erkennen und Alarm auszuldsen. Je nach Art und
Umfang kann sie Tater abschrecken, sodass es gar nicht erst
zu einem Einbruch kommt, oder bei erkanntem Einbruch
schnell und gezielt Hilfe leistende Stellen (z.B. Wach- und
Sicherheitsunternehmen) alarmieren. Eine aus polizeilicher
Sicht geeignete EMA sollte Ihnen grundsatzlich die Moglich-
keit bieten, einen Uberfallalarm (z.B. durch Betatigung
eines Uberfalltasters) auszuldsen.

Welche Anlage fiir welchen Zweck?

Planung, Installation und Instandhaltung sollten nach den
anerkannten Regeln der Technik erfolgen. Diese Regeln sind
u.a. in Normen und Richtlinien niedergelegt. Auch fir
UMA/EMA gibt es besondere Normen/Richtlinien (siehe
Checkliste), die beachtet werden missen. In diesen sind
UMA/EMA in einzelne Klassen bzw. Grade eingeteilt. Diese
sollten Sie nach einer Beratung — vorzugsweise durch eine
(Kriminal-)Polizeiliche Beratungsstelle — im Rahmen einer
umfassenden Sicherungskonzeption vorgeben. Lassen Sie
sich hierzu von der Polizei kostenlos und objektbezogen
informieren oder sprechen Sie dies mit Ihrem Sachversicherer
bzw. sonstigen Fachkréften ab.



Planung und Einbau nur vom Fachmann

Zuséatzlich zur fachgerechten Planung ist auch die Installation
durch ein qualifiziertes Errichterunternehmen Voraussetzung
fur die ordnungsgemaBe Funktion. Anhand der Sicherungs-
konzeption sollte das Errichterunternehmen ein schriftliches,
detailliertes Angebot abgeben, das die objektspezifischen
Gegebenheiten auf der Basis eines Ortstermins berticksichtigt.
Zudem sollte aus dem Angebot eindeutig Art und Umfang
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der/des zugrunde gelegten Klasse/Grades der
UMA/EMA,

der einzelnen UberwachungsmaBnahmen (z.B. anhand
eines Lageplans),

der dabei einzusetzenden Geréte,

der Scharfschaltung,

der Alarmierung und

der Serviceleistungen (z.B. standige Erreichbarkeit,
kurzfristige Stérungsbeseitigung, Instandhaltung der
UMA/EMA)

hervorgehen.

Hierdurch haben Sie und ggf. beauftragte Fachleute die
Moglichkeit, jederzeit zu Uberprifen, ob die angebotene
UMA/EMA die ihr zugedachte Aufgabe erfillen kann.

~ Diese Tabelle soll eine Zuordnung erleichtern

Klasse nach Grad  Zuordnung

Pflichtenkatalog nach

der Polizei Norm

A 2 » Schutz von Personen
» Wohnobjekte

B 3

» Schutz von Personen mit erhdhter Gefahrdung
» Gewerbeobjekte

» Offentliche Objekte

» Wohnobjekte mit erhéhter Geféhrdung

4 » Schutz von Personen mit hoher Gefahrdung
» Gewerbeobjekte mit hoher Gefédhrdung
» Offentliche Objekte mit hoher Geféhrdung
» Wohnobjekte mit hoher Gefahrdung



Richtige Auftragserteilung

Die richtige Auftragserteilung

Machen Sie deshalb die Auftragsvergabe zur Installation
einer UMA/EMA unbedingt von einer Erklérung des
Errichterunternehmens abhangig, in der dieses bestatigt,
dass

» esineinem ,Adressennachweis von Errichterunternehmen
fir Uberfall- und Einbruchmeldeanlagen” der Polizei
eingetragen ist oder seine Qualifikation bei einer
entsprechenden Prifstelle (z.B. VdS-Schadenverhitung
GmbH, KéIn) nachgewiesen hat,

» nur Gerate mit Prifnummer/Bescheinigung einer nach
DIN EN ISO/IEC 17065 fur den Bereich der Gefahren-
meldeanlagentechnik akkreditierten Zertifizierungsstelle
(Prufinstitut — siehe Checkliste) eingesetzt werden,

» Planung, Installation und Instandhaltung nach den
anerkannten Regeln der Technik erfolgen (siehe
Checkliste),

» eine grundliche und verstandliche Einweisung in die
Bedienung der UMA/EMA erfolgt,

» die zugehorigen Herstellerunterlagen sowie Installa-
tions- und Lageplane (mit eingezeichneten Uberwa-
chungsbereichen) und ein Betriebshandbuch
ausgehandigt werden und

» ein 4-wochiger Probebetrieb der UMA/EMA mit ggf.
erforderlichen Nachbesserungen durchgefthrt wird.

Zur Wahrung lhrer Rechtsanspriiche sollten Sie derartige
Angaben und weitergehende Vereinbarungen schriftlich
niederlegen. Neben verkabelten Anlagen werden auch
verdrahtungsarme/-freie UMA/EMA (z.B. mit Funkibertra-
gung) angeboten. Auch fir diese gelten die vorstehend
aufgefuhrten Grundsatze.
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Weitere Infos: www.k-einbruch.de

Erfolgt die Installation der EMA zur Erflllung von Auflagen
lhrer Versicherung, sind die Richtlinien der VdS-Schaden-
verhttung GmbH einzuhalten, um den erforderlichen
Versicherungsschutz zu erhalten.

UMA/EMA kénnen auch so erweitert werden, dass sie
sonstige Gefahren (z.B. Feuer-, Stérungsmeldungen)
erfassen und melden kénnen. Hierbei ist darauf zu achten,
dass die unterschiedlichen Meldungen auch differenziert
angezeigt und den einzelnen Gefahren zugeordnet werden
kénnen.

Denken Sie immer daran: Bei haufigen Falschalarmen verliert
die UMA/EMA ihre ,Glaubwiirdigkeit”. Dies hat letztend-
lich zur Folge, dass im Ernstfall keine Hilfe geleistet oder
herbeigerufen wird oder dies nicht mit der erforderlichen
Dringlichkeit geschieht. Eine derartige UMA/EMA erfuillt
ihren Zweck nicht, sondern verursacht dartiber hinaus
moglicherweise Arger und Kosten, denn fiir unnétige
Polizeieinsatze werden bei Falschalarmen Gebuhren erhoben.

Eine gute UMA/EMA arbeitet nahezu ,falschalarmfrei”.

Da immer ofter unterschiedlichste , Alarmgerdte” angebo-
ten und Leistungsmerkmale versprochen werden, die diese
Gergte entweder nicht oder nur unzureichend erftillen, bieten
wir — die (Kriminal-)Polizeilichen Beratungsstellen — Ihnen
u.a. einen individuellen, umfassenden und kostenfreien
Beratungsservice zum Thema Uberfall- und Einbruchmelde-
technik an.

~ Polizeilich empfohlene Errichterunternehmen fiir Uberfall- und Einbruch-
meldetechnik erkennen Sie am K-EINBRUCH-GUtesiegel; hier beispielhaft
des Hessischen Landeskriminalamtes.

N N N N N N NI NI NI NI NN N
Unser Betrieb ist im Adressennachweis von Errichter-
unternehmen fiir Uberfall- und Einbruchmeldeanlagen
des Hessischen Landeskriminalamtes aufgenommen.




Checkliste

Checkliste

1. Lassen Sie sich iiber den Aufbau einer UMA/EMA
und die an diese zu stellenden Anforderungen
durch Fachleute, z.B. durch (Kriminal-)Polizeiliche Fach-
berater, individuell und eingehend beraten. Bestimmen
Sie die fir Ihr Objekt geeignetste Uberwachungsart:
AuBenhauttiberwachung: Bei der alle sicherungsrelevanten
Offnungen wie Tiren und Fenster in der AuBenhaut des
zu schitzenden Objektes Gberwacht werden.
Fallentiberwachung: Bei der vorwiegend die Bereiche
Uberwacht werden, die ein Tater mit groBer Wahrschein-
lichkeit betreten wird.

Kombination der vorstehenden Uberwachungsarten:
z.B. AuBenhautlberwachung im Erdgeschoss und
Falleniberwachung im Keller und Dachgeschoss.

2. Die Planung und Installation einer EMA sollte
moglichst so erfolgen, dass bei einem Einbruchver-
such die Alarmausldsung bereits erfolgt, bevor
Einbrecher die mechanischen Sicherungseinrich-
tungen lGiberwunden haben.

3. Die EMA ist so zu planen und zu installieren, dass sie
nur scharf geschaltet werden kann, wenn sie in
allen Teilen funktionsfahig ist.

4. Bestehen Sie zur Vermeidung von Falschalarmen
darauf, dass der durch die EMA liberwachte Bereich
erst nach Unscharfschaltung betreten werden
kann, z.B. durch Verwendung von Scharfschalteinrich-
tungen mit zusatzlicher Verriegelung der Tiren. Der
Fachmann spricht hierbei von der Einhaltung der sog.
~Zwangslaufigkeit”.

5. Bei einer Alarmausldsung sollte stets ein sog.
~Fernalarm” an eine Hilfe leistende Stelle (in der
Regel ein Wach- und Sicherheitsunternehmen) erfolgen.
Ein Uberfallalarm darf aus polizeilicher Sicht aufgrund
unvorhersehbarer Taterreaktionen nur als Fernalarm
(nicht wahrnehmbar im Objekt) weitergemeldet werden.
Erganzend sollten bei Einbruchmeldeanlagen auch
akustische Signalgeber innerhalb und optische Signalgeber
auBerhalb des zu Uberwachenden Objektes angebracht



werden. In bestimmten Ausnahmefallen ist auch die
Montage eines akustischen Signalgebers im AuBenbe-
reich moglich. Beachten Sie: Die Signalgeber sollten
grundsatzlich fur Tater schwer erreichbar sein und auch
nicht im Schlafbereich und in Zentralennahe installiert
werden.

. Fordern Sie von den Errichterunternehmen detaillierte
Angebote, in denen neben der Auflistung der einzelnen
Gerate auch genaue Beschreibungen enthalten sind, was,
wie, womit, warum tberwacht wird (Sicherungskonzeption).

. Beauftragen Sie fiir die Projektierung und Installa-
tion der UMA/EMA ein qualifiziertes Errichter-
unternehmen, welches langjahrige Erfahrung im Bau
von UMA/EMA nachweisen kann. In den Bundeslan-
dern kénnen Sie bei einer (Kriminal-)Polizeilichen
Beratungsstelle einen Adressennachweis mit geeigne-
ten Unternehmen anfordern. Achten Sie auch darauf,
dass das Errichterunternehmen standig erreichbar ist
und unverziglich mit einer moéglichen Stérungsbeseiti-
gung beginnen kann.

. Lassen Sie sich vor der Auftragsvergabe bestati-
gen, dass Planung, Gerateauswabhl, Installation
und Instandhaltung von UMA/EMA unter Einhal-
tung der einschlagigen Normen/Bestimmungen/
Regelwerke/Richtlinien, insbesondere der Normenrei-
hen DIN EN 50130, 50131, 50136 und der DIN VDE 0833,
Teile 1 und 3, in der jeweils neuesten veroffentlichten
Fassung (wenn in Uberarbeitung: der Entwurfsfassung)
erfolgt. In diesen Normen/Regelwerken werden
UMA/EMA, wie aus der Zuordnungstabelle ersichtlich, je
nach Qualitat in verschiedene Grade eingeteilt. Die Polizei
empfiehlt jedoch nur die Grade 2, 3 und 4. Der Grad 1
liegt unterhalb der polizeilichen Anforderungen. In
geeigneten Einzelfallen empfehlen die (Kriminal-)
Polizeilichen Beratungsstellen nach einer objektbezo-
genen Beratung auch den Einbau von nach ,VdS-Home"
zertifizierten Produkten. Voraussetzung dafur ist die
Einhaltung der , Zwangslaufigkeit” (siehe Punkt 4 der
Checkliste).



9.

Achten Sie darauf, dass ausschlieBlich Gerate
eingesetzt werden, die von einer nach DIN EN
45011 akkreditierten Priif-/ Zertifizierungsstelle
(z.B. des Bundesamtes fur Sicherheit in der Informations-
technik, BSI, Bonn, oder der VdS-Schadenverhitung
GmbH, KéIn) gepriift/ zertifiziert sind und eine
entsprechende Prafnummer besitzen, sodass deren
Tauglichkeit nachgewiesen ist.

10. Vereinbaren Sie, dass lhnen nach Abschluss der

1.

12.

13.

InstallationsmaBnahmen detaillierte Verlege-,
Verdrahtungs-, Anschluss- und Verteilerplane
libergeben werden, damit eine ordnungsgemaBe und
zeitsparende Ausfiihrung von Inspektionen/Wartungen
gewahrleistet ist.

Beachten Sie, dass das Errichterunternehmen Sie
ausfiihrlich in die Bedienung Ihrer UMA/EMA
einweisen muss. Zudem muss lhnen ein Betriebsbuch
sowie eine ausfuhrliche und verstandliche Bedienungs-
anleitung Ubergeben werden.

Lassen Sie sich nach Abschluss der Installation
eine Anlagenbeschreibung nach dem polizeilichen
Pflichtenkatalog ausstellen, um bei eventuellen
Mangeln einen Rechtsanspruch begriinden zu kénnen.
Achten Sie darauf, dass nur die von Ihnen verlangten
Abweichungen von den Regelwerken, die Ihnen
ausfihrlich mit den entsprechenden Auswirkungen
erlautert wurden, in der Anlagenbeschreibung fest-
gehalten sind.

Vereinbaren Sie einen ca. 4-wdéchigen Probelauf
nach Fertigstellung der UMA/EMA. Die Anlage kann
nur dann als ,,abgenommen und Ubergeben” angese-
hen werden, wenn alle Unterlagen Gberreicht wurden
und wahrend des Probelaufes keine Fehlfunktionen und
Falschalarme aufgetreten sind, die auf Projektierungs-
mangel oder Installationsfehler zurickgefuhrt werden
kénnen.



Weitere Infos: www.k-einbruch.de

14. Stellen Sie sicher, dass die UMA/EMA in regelmi-
Bigen Abstanden von einem qualifizierten
Unternehmen gewartet bzw. instand gehalten
wird. Dies ist eine wesentliche Voraussetzung fur die
bestimmungsgemaBe und zuverlassige Funktion.

TIPPS

Erfahrungen aus der Vergangenheit zeigen, dass haufig
Errichterunternehmen mit der Installation von Uberfall-
und Einbruchmeldeanlagen (UMA/EMA) beauftragt
werden, die keine ausreichende fachliche Qualifikation
besitzen.

Dies fuhrt meist zu erheblichen Bauzeitverldngerungen,
weil immer wieder Mangel festzustellen und zu beheben
sind sowie auch zu einer Vielzahl von Falschalarmen im
spateren Betrieb. Aus diesen Grinden und zur Wahrung
lhrer Rechtsanspriche sollten bereits in der Ausschrei-
bungsphase oder spatestens bei der Auftragsvergabe
fur UMA/EMA die vorstehenden Punkte beriicksichtigt
und in den baulichen Vorgaben festgehalten werden.

Aktuelle Informationen zu moéglichen staatlichen
FérdermaBnahmen finden Sie unter
www.k-einbruch.de/foerderung
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